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CLOUD COMPUTING

 ,amodel for enabling ubiquitous, convenient, on-demand network
access to a shared pool of configurable computing resources
(e.g., networks, servers, storage, applications, and services) “

* Prulom: Policie maze na data advokatu ulozena v cloudu

« Data ulozena v cloudu jsou pred policii chranéna méné nez ta ulozena
fyzicky

 Data v cloudu nejsou chranéna advokatnim tajemstvim

» Usneseni MS v Praze C. . Nt 615/2014
« Stanovisko trestniho kolegia NS sp. zn. Tpjn 306/2016




POCITACOVY SYSTEM

« Cl. 1 pism. a) Umluvy o po&itadové kriminalité - jakékoli zarizeni
nebo skupina propojenych nebo pridruzenych zarizeni, z nichZ jedno
nebo vice provadi automatické zpracovani dat podle programu

» Je cloudove ulozisté soucasti pocCitacového systému?
* Cloudové ulozisté funguje na oddélenych pocitaCovych systémech

* Ad absurdum pfistup do sdilené infrastruktury na zakladé jednoho
zajiStovaciho institutu

« Cl. 19 Umluvy o pogitadové kriminalité — pogita s rozsifenim
opravneni na jiny pocitacovy systém




DATA ULOZENA NA PEVNEM DISKU

 Nektera data (jejich kopie) se ukladaji na pevném disku

* Pevny disk je soucasti ,puvodniho® poCitaCového systému
- Zajistovaci ukony (§ 78, 79, 82... trestniho radu)

* Bitova kopie - presny otisk pevnéeho disku

 Data lze zajistit pokud budou na bitove kopil

A co data ,ulozena® v operacni pameti?




PRISTUP ,SVEPOMOCI*
* Pristup, k némuz neni zapotrebi soucinnost cloud
providera

» (QOddeleny pocitacovy systéem — nelze pristoupit k
zajisténi v ramci napriklad domovni prohlidky

» Virtualni soukromy prostor

* Vyuziti institutu tzv. prostoroveho odposlechu podle §
158d odst. 3 trestniho radu




VEREJNE PRISTUPNA DATA

- Jaka Je hranice mezi daty uchovavanymi v soukromi a daty
verejne pristupnymi?

- Nalez Ustavniho soudu k povaze Facebooku - Ize vyuZit i na
cloudové uloziste

* Soukromé = sdileni obsahu s urCitou osobou zavislé na projevu
vule uzivatele

* Verejne pristupné = pristupné neurcitému predem
nedefinovanému okruhu osob




VEREJNE PRISTUPNA DATA

« Pomoci ohledani (§ 113 trestniho fadu)

 Bezprostfedni pozorovani objektu majicich vztah k provéfované
udalosti

 Vytvoreni kopie ulozenych dat — ma byt postupovano podle § 158
odst. 2 trestniho radu?

* Sledovani operativné patraci Cinnosti, jez se vyznacuje svym
utajovanym charakterem

 Vytvareni kopie dat ve verejné pristupném cloudovém ulozisti neni
provadéno utajovanym zpusobem

* — neni potreba povoleni statniho zastupce




PRISTUP PROSTREDNICTVIM CLOUD
PROVIDERA

* Pristup, k nemuz je zapotrebi soucinnost cloud
providera

* § 79e trestniho radu — konkrétne specifikovana data,
ktera byla urCena ke spachani trestného Cinu...

* Vyuziti § 158d odst. 3 trestniho radu

 Pravo USA zakazuje poskytovatelum vydat data bez
formalni pravni zadosti




PRISTUP PROSTREDNICTVIM CLOUD
PROVIDERA

« Zahranicni cloudové ulozisté (google drive, dropbox...)
* Policejni organ opatfuje dukazy na Uzemi jiného statu
« Cl. 31 Umluvy o pogitadové kriminalité - Zadost o pravni pomoc
» Postup:
 Povoleni podle § 158d odst. 3 trestniho radu
« Zadost o pravni pomoc prostiednictvim NSZ & MS
 Povoleni cizozemskym organem

* Informace ziskané bez povoleni cizozemskym organem nelze pouzit
jako dukaz v trestnim fizeni




PRISTUP PROSTREDNICTVIM CLOUD
PROVIDERA

Jak urcCit dozadany stat?

Belgie, Francie: moznost rozsirit prikaz na jiny pocitacovy
systém i mimo Uuzemi

Kanada, Dansko, Australie: subjekt podléhajici daného jurisdikci
musi umoznit pfistup k datum, ktera ma v drzeni a kontroluje je.

Nemecko, Japonsko: nesmi byt rozsSireno na servery mimo
uzemi (vyuziti MSJ)




TERITORIALITA DAT - PRIPAD MICROSOFT

We therefore decide that the District Court lacked authority to enforce the
Warrant against Microsoft. Because Microsoft has complied with the Warrant's
domestic directives and resisted only its extraterritorial aspects, we REVERSE
the District Court’s denial of Microsoft's motion to quash, VACATE its finding of
civil contempt, and REMAND the cause with instructions to the District Court to
quash the Warrant insofar as it directs Microsoft to collect, import, and produce

to the government customer content stored outside the United States.




TERITORIALITA DAT

«  Stat ma monopol na vykon statni moci na svem uzemi
ALE

« Stat, ve kterém jsou data ulozena, nemusi mit (legitimni) zajem je chranit
» Presna lokace dat (na rozdil od lokace hmotnych véci nebo osob)

« Uzivatel ji nezna

* Uzivatele nezajima

« UZivatel si ji nemuZe svobodné zvolit

* Nemusi byt urcitelna (napf. odliSné ¢asti databaze v jinych lokacich)




Dekujeme za pozornost

Uvedeny pfispévek byl zpracovan v ramci feSeni projektu specifického vyzkumu na téma ,Vyvojové tendence
sankéni politiky (MUNI/A/1347/2015)¢.




