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Co to je dynamicky biometricky podpis



Dynamicky biometricky podpis (DBP)

= Alternativa ke kryptografickemu elektronickemu podpisu.

= Vlastnorucni podpis doplneny technologickym ,backgroundem”
zajistuje vysokou bezpecnost pri zachovani klasickeho zptsobu
podepisovani. S
» Uzivatelsky daleko prijatelnejsi varianta g
oproti pouzivani certifikatd
(Casove limitovana platnost certifikatd
a otravna prace s nimi).




Princip vytvoreni DBP

= Snima se vlastnorucni podpis na digitalizacnim tabletu,
vytvoreny bud jakymkoliv nastrojem nebo specidlnim perem.

= Data obsahuji 1. obrazek (staticky podpis), 2. dynamicke
vlastnosti podpisu spojeného s typickym chovanim podepisujici
se osoby.




Princip vytvoreni DBP

DBP obsahuje informace o tom:

= jak podpis byl vytvoren,

= jake jsou charakteristické znaky podepisujici se osoby;, jeji
navyky a projevy chovani.

Biometrie podpisu
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Dynamicke charakteristiky
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Pokus o napodobu podpisu dle vzoru
vykazuje diametralni odlisnosti v Case,
kdy byly vytvoreny vzor i padélek.
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Vyuziti dynamickeho podpisu

V pripadech kdy budou DBP slouzit jako projev pravniho jednani nebo v jinych
situacich, kdy je pritomnost podpisu dilezita (obchodni, pracovnépravni nebo
zdravotnicka dokumentace), pak je nasazeni této formy autentizace dokumentu
vysoce prinosné jak pro rutinni vyuzivani, tak pro zajisteni integrity
zpracovavanych podepsanych elektronickych dokumentd. (EZ, CR)




Zabezpeceni DBP:

Schéma provazani DBP s dokumentem typu PDF

Dokument Biometricka
PDF/A data sejmutého
podpisu

Zasifruji se
data AES a

Obrazek dat o o 0 kli¢ pak RSA
Biometricka data 'i RSA 2043 HASH1 z dokumentu a
zasifrovanych
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Dynamicky biometricky podpis pravne
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DBP z hlediska ceskénho prava - NOZ

» § 567 - Jiny pravni predpis stanovi, jak Ize pri
pravnim jednani ucineném elektronickymi
prostredky pisemnost elektronicky podepsat. ...
drive z. ¢. 227/2000 Sb., nyni elDAS a z. C.
297/2016 Sb. (komplikuje pouzivani DBP pro
verejnou sféru vyzadovanim KvEP a UzEP)

= § 562 Pisemna formaﬁe zachovana i pri pravnim
jednani ucineném elektronickymi nebo jinymi
technickymi prostredky umoznujicimi zachyceni
jeho obsahu a urceni jednajici osoby:.




DBP z hlediska ceskeho prava - GDPR

= Slovo biometri e je pUvodem z rectiny a sklada se ze slov
,bi0s" 3 ,metron’, pricemz slovo ,bios" znamena zivot a slovo
“metron" znamena méfitko. Jedna se tedy o jakési ,mereni

Zivota".

= V oboru IT oznacujeme timto vyrazem system Ci postup K
rozpoznavani vzoru lidskych vlastnosti.

= Biometrie (IT) ée automatizované rozpoznavani lidskych
jedincu na zaklade jejich charakteristickych anatomickych
rysu (napr. oblicej, otisk prstu, duhovka, sitnice) a
behavioradlnich rysu (tedy chovani; napr. dynam|c|<e vlastnosti
podpisu, chlize). [DRAHANSKY, M. et al. Biometrie. Brno:
Computer Press, s.r. o, 2011, s. 13]



DBP z hlediska ceskeho prava - GDPR

/akladni pojmy biometrie:

= Biometrické modality aneb cim je clovek
charakterizovan (typ biometrie).

= Biometricka data - surova data nasnimana cteckou.

= Biometricka sablona (resp. model) - d|g|tal|zovana
Charakteristika rozpoznavane osoby - ,vzhled”
(resp. ,chovani”).

= Biometricka reference - komplet sablon/modelu
charakterizujicich rozpoznavanou osobu.



DBP z hlediska ceskeho prava - GDPR

= Rozpoznavani ma ale dve varianty uziti:

= |dentifikaci rozumime rozpoznani entity systémem, a to
na zaklade urcitého identifikatoru, ktery je spojen
s urcitou osobou, reprezentuje jeho identitu a muze byt
znam jinym osobam. (Jméno a prijmeni, pripadne dalsi
identifikatory, odstranujici zamenitelnost... rodné cislo,
Cislo socialniho pojisteni, bezvyznamovy identifikator
atd.) Pravne je identifikace urceni osoby, ktera ucinila
urcity ukon.



DBP z hlediska ceskeho prava - GDPR

= Autentizace znamena overovani proklamované
identity subjektu.

= Na listine — vlastnorucnim podpisem:
podpisovym vzorem, podpisem pred svedky,
uredne overenym podpisem, nebo
elektronickym podpisem.



DBP z hlediska ceskeho prava - GDPR

Autentizace (overeni identity)
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DBP z hlediska ceskeho prava - GDPR

Dynamicky biometricky podpis ,Biometricky” podpis

= Biometrie jako podpis = Biometrie jako
autentizace

Data dynamického Digitalni podpis
biometrického

podpisu |o I
"

Y

Cinkais, R., Vabek, J. DulezZité otdzky pti vybéru biometrické modality. Konference SECURITY 2015.
Dostupné na https://konferencesecurity.cz/images/archiv/2015/for-download/t3-1.pdf.




DBP z hlediska ceskeho prava - GDPR

Z. . 101/2000 Sb.

citlive udaje - osobni udaje
vypovidajici o narodnostnim, rasovém
nebo etnickém puvodu, politickych
postojich, clenstvi v odborovych
organizacich, nabozenstvi a
filozofickém presvedceni, odsouzeni
za trestny cin, zdravotnim stavu a
sexualnim zivotée subjektu Udajl a
geneticky Udaj subjektu Udaju;
Citlivym udajem je také biometricky
Udaj, ktery umoznuje pfimou
identifikaci nebo autentizaci subjektu
Udajt (8 4 pism. b).

GDPR

"biometrickymi udaji" se rozumi
osobni udaje vyplyvajici z konkrétniho
technickeho zpracovani tykajici se
fyzickych ci fyziologickych znakd nebo
znakU chovani fyzické osoby, které
umoznuje nebo potvrzuje jedinecnou
identifikaci, napriklad zobrazeni
obliceje nebo daktyloskopicke udaje
(Cl. 4 odst. 14)



DBP z hlediska ceskeho prava - GDPR

" Pe%dlgsfhgecgglvsi gg@te dgaqwj@g;w'eképzragcv&vaagl Zakazuje se zpracovani osobnich tdajd, které
vas!Jovny souhlasJ it hJ)Je zpracoeam vypovidgﬂ 0.2 zpfacov/évni gen‘eti;kycvh /Udajf],
nezbytne pro zajisteni a uplatneni pravnich biometrickych Udaju za ucelem jedinecne
narokd. identifikace fyzické osoby a Udajl o zdravotnim

= JOOU (8. 8. 2016): pokud tzv. dynarmcky stavu Ci o sexualnim zivoté nebo sexualni

biometricky podpis bude vyuZzivan stejne jako eriae] fuzlidd eseim® (€ © adst 1
podpis klasicky, tzn. jeho vyuZiti nebude orientaci fyzicke osoby.” {cl. 9 odst. 1)

spojeno s dal$im aufomatickym zpracovanim ~ «Odst. 1se nepouzije, pokud jde o nektery z
biometrickych Udaja (napr. porovnavani techto pripadd: a) subjekt Udajt udelil vyslovny
B%drﬁlesttﬁékp?ﬁ%lasgwk/)w d\ézgereren dﬁgtV%/UZ't' souhlas se zpracovanim techto osobnich Udaju
zpracovani prob|haJ|C| ve stejnem pravnim prOJede/n /ngbo vice st/anovemich ,UC?“J' 1)
rezimu, jako pri zpracovani klasickeho zpracovani je nezbytne pro urceni, vykon nebo
podp|su .Zpracovani osobnich, ale nikoliv obhajobu pravnich narokl nebo pokud soudy
citlivych UdGJU jednaji v ramci svych soudnich pravomoci” (cl. 9

odst. 2)



DBP z hlediska ceskeho prava - GDPR

= UJOOU (8. 8. 2016): pokud tzv.

dynamicky biometricky podpis
bude vyuzivan stejne jako podpis
klasicky, tzn. jeho vyuziti nebuda
spojeno s dalsim automaticie
zpracovanim biometrias
(napr. porovnavaad
odpisovym
ilometricit.
O zpracove
stejnem pra
zpracovani ki
= __.zpracovani C
cithvych udaju

PR prinasi
avnim

"¢ Udaje, my.
vavani

Zaolon (template) a
nlovani za Ucelem

shiKace 0sob povazuje za
~pracovani zvlastni kategorie
osobnich udaju...nebude tedy mozno
postupovat v mezich dosavadniho
stanoviska UOOU ... UOOU zvergjni
Unich, ale nikoliv aktualni stanovisko k biometrickym
Udajam.



DBP z hlediska Ceskénho prava - GDPR

Podle naseho nazoru:

DBP snima ,surova” biometricka data, ktera jsou vyuzivana pouze pro
podepsani dokumentu, jejich vyuziti nebudé spojeno s dalsim automatickym
Zzpracovanim b|ometr|c|<ych (daju a DBP neni pouZivan pro identifikaci subjektu
Udaju. (Zasadni rozdil: podpis autentizuje, identifikace probiha jinak.)

Biometrické udaje jsou sifrovany, chraneny proti neopravnenemu pristupu a
jsou zpristupneny treti osobe (soudnimu znalci) pouze v Bnpade SPOru 0
pravckjst podpisu, a to velmi formalizovanym postupem obsahujicim vysoké
zaruky.

Stale jde tedy o postup, ktery odpovida drivejsimu stanovisku JOOU - ve
stejném pravnim rezimu, jako pri zpracovani klasickeého podpisu. ...nejde o
Zpracovani blometnckych udaju za ucelem jedinecné identifikace ﬁ/zzc € osoby.



Stanovisko UOOU ¢. 1/2017 - Biometricka
identifikace nebo autentizace zaméstnancu

= Pristupové systémy - u pristupovych systemu, kde
zajisteni bezpecnosti zpracovanim citlivych
biometrickych udaju neni stanoveno zvlastnim
zakonem provadeci vyhlaskou, |ze biometrické
identifikace s vyhledavanim biometrickych Gdaju v
databazi pouzit jen s vyslovnym souhlasem jejich
nositele podle § 9 pism. a) z. ¢. 101/2000 Sb. (1)



Stanovisko UOOU ¢. 1/2017 - Biometricka
identifikace nebo autentizace zaméstnancu

= Dochazkové systemy - Jestlize dojde napr. pri pouZiti
jednosmerného hashovani k vytvoreni ciselného udaje, jenhoz
zpetna rekonstrukce na biometricky udaj neni mozna, nelze
Jiz tento Udaj povazovat za biometricky a vyuziti takoveho
systemu muze byt v urcitych pripadech pripustné i bez
souhlasu subjektu Uda{ﬁ, protoze nedochazi k uchovavani
citlivého Udaje. Pro dalsi zpracovani udaju o dochazce do
zamestnani za Ucelem plneni prav a povinnosti vyplyvajicich
z pracovnepravnich vztaht je v tom pripade aplikovatelnai
vyjimka z oznamovaci povinnosti podle § 18 odst. 1 pism. b)
zakona o ochrané osobnich udaju.



aci) fyzické osoby,
Udaje i dalsich
'ké osoby

od ostatnich

= Dulezitym hlediskem je, zda je pouzity
nebo na identifikaci subjektu udai
subjektl Udaji. Autentizalnis
porovnanim udajd 1:1_2

osob, tedy vybeéres
=  Povinnostess “acovani citli\éych Udajt
Eroto ne ~1 autentizace, tedy metody
ontroly § _11, do kterého oftisk prstu vklada na
zaklade pd Ky sam zamestnanec, porovnava Udaje
11

= Rozhodné p
identifikaci, ktt
overeni totozn'
vyhledavani a p
ktera musi byt vz
ochrane osobnich

'>ka zasad ochrany Fﬁ’pustnou autentizaci, nebo o
. sné reguladi je, zda Ucelem pouziti otisku prstu, je pouze
urilozenym prstem ruky, nebo v systemu dochazi k

ormaci s Udajem uchovavanym v databazi biometrickych ddajd,
«dzovana za zpracovani citlivych Gdajd, podlehajici reZimu § 9 zakona o
iU,




DBP z hlediska Ceskénho prava - GDPR

avery:

1. elDAS neohrozil DBP, spise naopak,

2. pravni uprava z. ¢. 297/2016 Sb, komplikuje pouzivani
DBP pro verejnou sféru — PROC?

3. GDPR by nemeélo rovnez ohrozit pouzivani DBP,

)

a uz vabec ne, pokud se bude jednat o zpracovani se
souhlasem nebo nezbytné pro urceni, vykon nebo
obhajobu prdvnich naroku (cl. 9, odst. 2, pism. f) GDPR)
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