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Labyrint prav a povinnosti

GDPR

* blize k regulované samoregulaci, celoevropské harmonizaci a
usnadnéni postupu dozorciho organu

zajiSténi priméreného zabezpeceni zpracovani os. udaju (¢l. 24,
¢l. 32)

* dlouhodobé inherentni soucasti Upravy ochrany osobnich udaju

povinnost dolozit soulad s nafizenim - zaznamy o koncepci
realizovanych opatreni

* porozumeéni smyslu a ucelu Upravy
* =>schopnost kriticky posoudit primérenost
 duliraz na kontinualni kontrolu



Nevyhnutelny vstup do bludisté

zajisteni vhodnych a primerenych technickych a

organizacnich opatreni pro zabezpeceni zpracovani

osobnich udaju

* povinnost, jejiz napln se odviji od identifikovaného rizika

* jiz dnes kazdy spravce a zpracovatel osobnich udaju

* >> naruseni bezpecnosti osobnich udajia + kybernetickych
rizik

* rostouci provazanost IT a zprac. os. udajti

v dlsledku riziko i pro dlivéryhodnost a fungovani entity

nevyhnutelné administrativni zatizeni

X nasmérovani k zavedeni opatfeni Ay
s pfidanou hodnotou F/’ =
pro Siroké spektrum subjektt
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Zrcadlovy labyrint?

GDPR vs Smérnice - projasnéni situace

* vyznamna kritéria

* relevantni rizika

 prikladna opatreni

* balanéni mechanismy pro systematicky pristup
multipolarné strukturovana norma

* zhodnoceni situace na vice osach soucasné

paralela k systematice posouzeni vlivu na ochranu osobnich
udaju dle ¢ldnku 35 GDPR
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»,mira zpracovani“

e zohlednéni povahy, rozsahu,
kontextu a ucelu zpracovani
osobnich udaju

1 mira rizika¥{
s,ekonomické ”

moznosti“ * adaptace
tradi¢niho

* ndklady na bezpeénostniho
pr?_v(?denl pristupu pro
urcmveho, posouzeni rizika
oeatrenl X o e ve vztahu k
naklady vzniklé V0
v disledku sp\:(a)\lgl;r;é?n
:'aa\:‘eédheonl fyzickych osob,

ho tedy subjektU
patieni udaju

,ytechnické moznosti“

e obsah pojmu technickeé ci
organizacni opatreni +
korektiv stavu techniky




Orientacni body namisto mapy

ucel normy

¢ osobni Udaje (predmeét normy) X prava a
svobody fyzickych osob (objekt normy)

¢ Ucelna ochrana téchto prav a svobod -
zabranéni v dosazeni na zpracovavané osobni
udaje / snizenim nasledku zneuziti téchto
osobnich udaju (Sifrovani ¢i zdlohovani)

e minimalni uroven pozadovanych opatreni

primérenost povinnosti

e technické reseni, které je podle stavu techniky
dostupné a dostacujici pro naplnéni této urovné

e naklady spojené s provedenim téchto opatreni, které
jsou unosné pro povinny subjekt




Pohyblivé zdi

prostredi informacnich technologii je v neustalém pohybu
* zmeény ve funkcich a moznostech novych technologii

* promeéna a vyvoj kybernetickych hrozeb

e zmeény ve zpracovani os.udaju

zajisténi dynamické urovneé ochrany

potreba kontinuity a adaptability procesu

* srovnatelné s pozadavky kybernetické bezpecnosti
informacnich siti a zarizeni

nalezité vybudovani korporatni architektury
+ kontinualni monitorovani a aktualizace

=> usnadneéeni dodrzovani dalsich povinnosti
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Mnoho cest

volnost pfi volbé konkrétni strategie a vybéru dilcich opatreni

spektrum dostupnych ndstrojl Siroké

opatreni pro kontrolu pristupu
k zatizenim;

technologicka neutralita

opatfeni pro kontrolu nosicu
udaju; konkrétni pro samoregulace

opatreni pro kontrolu kombinace z

uloZzenych osobnich udajG; pohledu dozoréiho kodex chovani
opatteni pro kontrolu organu Lo
prenosu; nerozhodna osvedeeni

opatreni pro zajisténi obnovy rozhodné je
¢i hlaseni chyb; dosazeni
opatfeni pro ochranu primérené Urovné
osobnich udajli pred chybami ochrany

ve fungovani systému




Predstava pohledu z ptaci perspektivy

potrebny systematicky pristup potreba SirSiho pohledu pro
e zdUraznén komplexitou a provazanosti formulaci vhodné strategie
s dalSimi povinnostmi * zpracovani osobnich udaji v souvislosti
e pozadavky a postupy v ramci s dalSimi poZadavky a povinnostmi
kybernetické bezpeénosti / specifické e pfizpUsobeni postupld a mechanism{ tomto
Gpravy daného sektoru & povahy specifick,ému‘mixu regulatornich pozadavk(
subjektu pro dany subjekt
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Ariadnina nit

moznost sankéniho postihu ze strany dozorciho organu

* X dolozeni primérenosti opatreni na zakladé dostupné
dokumentace

* obecny popis pfijatych opatfeni (apf. formou diagramu koncepce ci
organizacni mapky)

nadchdzejici regulatorni praxe Ufadu pro ochranu osobnich
udaju otevienou otazkou
* nejasné pozadavky na mensi spravce a zpracovatele

* |ze vSak ocekavat, Ze absence dokladUl o prijatych opatrenich
bude postihovana sankénim opatrenim




Mysi dirka

dokumentacni povinnost dle ¢l. 30 by se neméla nevztahovat
na malé a stredni podniky
* X skutecny okruh subjektd vyznamné zuzeny = v prostredi
digitalni ekonomiky v podstaté pominutelna vyjimka
* podnik musi nejen fungovat s méné jak 250 zaméstnanci, ale zaroven

* nesmi zpracovavat Udaje intenzivnéji nez prilezitostné,
* ani pritom nesmi vznikat riziko pro prava a svobody subjektd udajd,

* ani zpracovavat Udaje spadajici do zvlastnich kategorii

* zfejmeé nebyl zdmér normotvlrce = naslednym vykladem
pravdépodobné dojde k rozsireni vyjimky

povinnost dokumentace x zavedeni opatreni




Zaver

vykladova pomucka

* zdaraznéni komplexity procesu

multipolarné strukturovana norma

,mira zpracovani“; ,mira rizika“; ,technické moznosti“; ,,ekonomické
moznosti“

* upozornéni na souvislosti Ci spojitosti

ucel normy - pfimérenost povinnosti

zajisténi dynamické urovné ochrany

technologicka neutralita

situace malych a stfednich podnikd

systematicky pristup a provazanost s dalSimi povinnostmi
provazanost s kyberbezpecnosti a vlastnim zajmem povinné entity

redlnd podoba téchto procesu u jednotlivych spravcu i zpracovatel(
se mUze zdsadné lisit

rozbor systematiky ustanoveni = pochopeni jeho ucelu a smyslu =>
cesta k preklenuti vykladovych nejednoznacnosti i neurcitosti







