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* Cestovni kancelar FISCHER, a.s.
 MND a.s. (dodavatel energii a sluzeb)

» DataSpring s.r.o. (poskytovatel hostingu / cloudovych sluzeb)
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VYZKUMNA OTAZKA A TEMATA PRISPEVKU

Jake soubéhy a kolize vznikaji mezi zasadou odpovednosti dle ¢l. 5 odst. 2
narizeni GDPR a dalsimi zasadami zpracovani, ochrany a zabezpeceni
osobnich udaju normovanymi v ¢l. 25 a 32 narizeni GDPR?

/

NN\

Systém principl a zasad zpracovani, ochrany a zabezpeéeni
osobnich Gdajli (OU) podle GDPR

Soubéh a kolize zasad zpracovani, ochrany a zabezpe&eni OU
Praktické dopady kolizi zasad do éinnosti spravctl a zpracovatelt OU
z perspektivy povéfence pro ochranu OU

DalSi znamé praktické problémy GDPR
* Spravny pristup k GDPR compliance a jeji optimalizace %
Rizikové scénare
Smlouvy o zpracovani OU
» Vztahy s kybernetickou a informacni bezpecénosti
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SYSTEM PRINCIPU A ZASAD
ZPRACOVANI, OCHRANY A ZABEZPECENI 0U

Zakladni principy GDPR Zasady ochrany OU (&l. 78 recitalu + ¢I. 25 GDPR)
- Princip / Zasada odpovédnosti - Zasada zamérné ochrany OU (Privacy by Design)

(Gl. 74 recitalu + ¢l. 5 odst. 2 GDPR) - Zasada standardni ochrany OU (Privacy by
- Princip pristupu zalozeného na vyhodnoceni Default)

rizik (Cl. 75-78 recitalu + ¢l. 25 a 32 GDPR)
- Ugely zpracovani (€l. 39 recitalu + &l. 6 GDPR)

Zasady zpracovani OU Zabezpe&eni OU (Gl. 78 recitalu + &l. 32 GDPR)

(Cl. 39 recitalu + ¢l. 5 odst. 1 GDPR) - Spravce a zpracovatel jsou povinni zavést
- Zasada zakonnosti, korektnosti vhodna TOMs, aby zajistili Uroven zabezpeceni

a transparentnosti zpracovani 0U odpovidajici danému riziku

- Zasada Géelového omezeni shromazdovani OU - Spravce a zpracovatel pfi  posuzovani
- Zasada minimalizace zpracovavani OU pozadované urovné bezpecnosti a vybéru
- Zasada presnosti OU a implementaci opatreni zohledni stav techniky,
- Zasada omezeného ulozeni OU naklady na provedeni, povahu, rozsah, kontext
- Zasada integrity a davérnosti zpracovani a ucel zpracovani, rizika pro prava a svobody

fyzickych osob
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NEKOLIK KRITICKYCH POZNAMEK
K CiLUM A LEGISLATIVNI TECHNICE GDPR

/  Bezprecedentni kombinace pravé a nepravé pravni regulace
s organizacni a technickou regulaci
* Nepochopeni nékterych konceptu a instrumentl evropskym zakonodarcem
(Cl. 25 a 32 GDPR)

/ Legislativni technika neodpovida zvolenému druhu pravniho aktu EU

* Narizeni dle ¢l. 288 SFEU - obecné zavazny a primo aplikovatelny predpis

* Pravni normy imperfektni, teleologické

* Obsah deklaratorni, abstraktni az vagni

* ,Nejasna“ osobni pusobnost normy = nakolik zavazuje subjekty udaju?
Podstatné otazky pravni upravy ponechany na clenskych statech
Rozpor vysledku aplikace legislativy s deklarovanymi cili regulace

e 27 (28)+ 1 pravni rad

* Nizka pravni jistota spravcu a zpracovatell

* Frustrace subjektl udaju

NN\
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SOUBEHY A KOLIZE ZASAD I

/ Vnitini systém zasad zpracovani, zabezpe&eni a ochrany OU neni
vnitrné koherentni = vznikaji soubéhy a kolize, které maji praktické
dopady

- Zéasady, které maji vést k omezeni zpracovani OU )
> Zasada minimalizace, zasada omezeného uchovani OU atd.

- Zasady, které maji vést k nastaveni podminek pro zpracovani OU
> Zasada zakonnosti, zasada ucelového omezeni shromazdovani apod.

/ Evropsky zakonodarce: Plosné naplnovani vsech zasad zpracovani,
zabezpeceni a ochrany OU adresaty normy (rec. 2, 50, 51) x

/  Praxe: Vsechny zasady jsou si rovné, ale néktere jsou si rovnéejsi

» Zasada zakonnosti

e Zasada transparentnosti

« Zasada G&elového omezeni shromazdovani OU

« Zasada G8elového omezeni uchovani OU

 Zasada minimalizace OU + zasada standardni ochrany OU
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SOUBEHY A KOLIZE ZASAD II

/ Soubéhy zasad

* Soubéh zasady zakonnosti a korektnosti a zasady ucelového omezeni
shromazdovani OU

* Soubéh zasady zakonnosti a korektnosti a zasady ucelového omezeni
shromazdovani OU se zasadou standardni ochrany OU a/nebo zasadou
minimalizace OU

 Soubé&h zasady minimalizace OU se zasadou omezeného uloZeni OU

 Soubéh zasad standardni a zamérné ochrany OU se zasadou integrity
a divérnosti OU

 Soubé&h zasady odpovédnosti se zasadou minimalizace OU
a/nebo zasadami standardni a zamérné ochrany OU

* DalSi soubéhy
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SOUBEHY A KOLIZE ZASAD 111

/  Kolize zasad

*  Kolize zdsady odpovédnosti se zasadou minimalizace OU
a/nebo zasadou omezeného uloZzeni OU

*  Kolize zdsady odpovédnosti se zasadou integrity a diivérnosti OU
a/nebo zasadami ochrany OU

*  Kolize zdsady zakonnosti a korektnosti se zasadou minimalizace OU
a/nebo zasadou omezeného uloZzeni OU

Kolize zasady transparentnosti se zasadou zdmérné ochrany OU
a/nebo zasadou integrity a dlvérnosti oU

* Kolize zasad ochrany OU se zasadou omezeného uloZzeni OU

* Vnitini kolize zdsad ochrany OU

* Vnitini kolize zasady zabezpe&eni OU

* Aplikacni implikace zasady transparentnosti

* Dalsi kolize
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SOUBEHY A KOLIZE ZASAD IV

/ Dopady kolizi zasad
* Primarné snizena pravni jistota hlavniho adresata normy (spravce,
zpracovatele)
> Urceni, ktera ze dvou zasad ma byt zasadou prevladajici
> Urceni, do jaké miry konkrétni zasadu naplnit tak, aby nesistovala Gcinky
a vysledky aplikace jiné zasady
> Jaké zasady bude povazovat za vyznamné DPA
* DalSi dopady
> ZvySeni nakladl na implementaci a provadéni opatfeni k dosahovani shody
s GDPR
> ZvySeni rizikovosti zpracovani OU > zvlast pfi pfeshraniénim zpracovani
> Frustrace vedlejSiho adresata normy (subjektu tdajd)
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KONKRETNI SCENARE KOLIZE ZASAD I

IMohu poZadat firmu, se kierou mam uzavienou smlouvu o poskytovani
sluZeb, o smazani mych osobnich udaji?

Firma je spravcem mych osobnich Gdaji a j& nechci, aby je nadale
wvyuZivala. Smiouvu viak s nimi nechci rusit.

Prosim o pomoc. Hledala jsem lupou, ale nazory se rozchazely. Webové
stranky se SSL certifikatem. Je na nich-na 3 strankach - formular na zaslani
dotazu, kde se vypliuje jméno a email a dotaz. V patiéce stranek jsou
podminky uchovavani a zpracovani Udaji. Musi byt u kaZdého formulafe
poliéko na zaskrinuti souhlasu se zpracovani Odaji? Dékujil

Praxe s nadbytetnym vyZadovénim souhlast ve Skolstvi
pretrvéva

Moc prosim, jak je to se zvefejnénim napfiklad jména nespolehlivého
zakaznika ffeba na FB. Mam ted zkuSenost s pani. kiera si na zakazku
nechala néco vyrobit a ted z ni nemohu dostat penize. Dékuji

Dobry den, v ramci home office mzdova Ucetni odnasi pisemnée podklady ke
mzdam z pracovisté. Dle nasi pravniCky by mél mit zamésinavatel sepsanou
smlouvu s ni jako s fyzickou osobou, Ze zodpovida po tu dobu za to, Ze se
podklady nedostanou k jiné osobé (odzizeni, omylem necha v mhd atd.).
Prosim nemate nékdo zkuSenosti, popf.takovou smlouvu? Dékuiji.

Rok s GDPR. Misto jména ditéte zviratko,

marketingové nabidky ale fréi dal
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Jmenovky na zvoncich jako problém? GDPR je
nekompromisni
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KONKRETNI SCENARE KOLIZE ZASAD II

Na UloZ.to naleznete firemni hesla, faktury, e- /  Uloz.to
maily i lékaFské zpravy  Bezpecnostni audit SODAT
e 12 tis. souboru 2 4,7 tis.
smluv
a faktur, 10,5 tis. e-mailovych

Analyza vice neZ dvanacti tisic souborl na serveru UloZ.to odhalila pfekvapivy
problém. Néktefi jej vyuZivaji pro zalohu nebo sdileni firemnich dat a kvuli Spatnému

nastaveni je tak davaji vefejné k dispozici, uvedla spolec¢nost Sodat SW, ktera audit pFﬂOI’L 32 't|S telefon ] fCh
provedia. cisel, 1,3 tis. hesel atd.
Mall.cz dostal za obfi Unik dat svych uZivatel pokutu / Mall.cz
1,5 milionu K¢ « UnikOU 736 tis. zakazniku
nu © 28 NAZORD o Sankce UOOU ve VyS| 1 5 m||

© 4.10.2018 KC

Ifoﬁlstq? ka Qat o stovkach ti.si.c zéka%nik‘:‘{ Mall.cz ohodn?ltit Utad p)rt? oclhranlu o;oPnich _

75 usc ko i s oot /  Test Ustavu forenznich

Internetovy obchod Mall.cz podle UOOU navic nedokézal zjistit, jak k tniku dolo. disciplln na Vidimaci falesnych

dokumentu
. b . T . * Notarstvi, matriky a mista

Skandal ve statnim systému. Urady ve velkém ‘

y ysK yve Czech POINT
potvrzuji pravost falesnych dokumentu < 66 mist po celé republice OI

vidimovano v 51 pripadech

Jifi Kubik 26.2.201¢
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KONKRETNI SCENARE KOLIZE ZASAD 111

/ Vyzkum Jamese Pavura (University of Oxford, Red Hat Security Conference 2019)
25 % spravcl zpristupnila OU Zadateli, ktery se identifikoval jako snoubenec/partner
subjektu Udajl a ucinil Zadost o pfistup k témto Gdajim na zakladé GDPR

« Predmétem testu desitky spole¢nosti v US / UK (hotelové rfetézce, dopravni spolecnosti,
vzdélavaci instituce)

* Pravidelné poskytnuty informace o kreditni karté, cestovni informace, pristupové udaje k
actam, US social security number, zaznam z rejstfiku trestu

/  DalSi mezinarodni prlizkumy a statistiky

* 40 % spolecnosti neni 10 mésicl po Gcinnosti GDPR compliant, 60 % z compliant
spolecnosti je jen v zakladnim stavu compliance, 15 % spolecnosti nevi, jestli bude
compliant v roce 2020 (prizkum BDO z pocatku roku 2019)

* Pres 90 % zaméstnancu neumi rozliSit podvrzeny e-mail anebo zneuziti identity v e-mailové
komunikaci (vlastni prakticka zkusenost na zakladé interniho bezpecnostniho testu)

* Pres 80 % zaméstnancu duvéruje e-mailovym priloham (S3C.cz)

*  Pouze 12 % zaméstnancl bylo obeznameno s firemnimi pravidly pro IT bezpec¢nost
(S3C.cz)

* 97 % organizaci nema vybaveni pro obranu proti hrozbam 5. generace (Check Point 2018
Security Report)

* 77 % organizaci nema Computer Security Incident Response Plan (IBM Cyber Resilience
2018)
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KONKRETNI SCENARE KOLIZE ZASAD IV

/ Sikandzni vykon prav a obchéazeni pravnich predpis vykonem prav subjektu
adaju
* Vynucovani ,absolutniho naplnéni“ prav subjektem tdaju
/ Automatické ,vyhovovani“ uplatnénym pravum subjektu udaju
* Procesni a technicka nepripravenost, zvySovani kyberbezpecnostnich rizik
* Nedostatky v identifikaci a autentifikaci osob

Naduzivani souhlasl a opravnénych zajmu )

Neposkytovani anebo nespravné poskytovani informaci o zpracovani OU

Pfenaseni odpovédnosti na zpracovatele OU a vécné& nemozné smlouvy o

zpracovani OU

/ Evidence uplatnénych a vyrizenych prav subjektl Gdaju za Gcelem naplnéni
zasady odpovednosti

/  Informacni systémy s auditni stopou / persistentni storage s omezenou
funkéni paletou (CRU)

/ Nedostatky v obecné kybernetické a informacéni bezpecnosti spravcu

a zpracovatell

NN N\
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JE POTREBA TOMU VENOVAT POZORNOST? I

/  Analyza Mazar's (https://bit.ly/213guvl)

Pokuty podle jurisdikce Pokuty podle prumyslovych odvétvi
- Czech Republic Finance 11
OFINES E ﬂﬁ:g:r: = Professional Services 7
- ; Public Sector 5
6FINES Bulgaria ®
— Alistria @)  Healthcare 4
Senes B Romania & Hospitality 4
— 2R A  Private person 44
Technology 4
vz o 2¢  Telecommunications 4
Pokuty podle clanku GDPR
ARTICLE 32 ARTICLE 14 ARTICLE 13 ARTICLE 6 ARTICLE 5
A
F. W%"“ A kil N .
I 3 i 7 %

€3.2J €1.8 €55 €.3

averace MILLION MILLION MILLION MILLION  MILLION
mepian €20,500 €219,769 €5,000 €1,400 €2,595

NO.OFFINES 15 4 7 23 41
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JE POTREBA TOMU VENOVAT POZORNOST? 11

/  Zakladni problémy GDPR v roce dva (2019)

27.9.2019

Adresati porad ,plavou” v zakladnich principech a pozadavcich GDPR

Roste sebevédomi DPA a subjektu Udaju
> 65 000 hlaseni data breaches a 200 000 stiznosti subjektt OU véi DPA

Konec doby hajeni ze strany uradu (ICO v UK, Irsku, CNIL, dansky urad)
a documentation-only pristupu

Prvni soudni spory a ,drakonické” sankce

Chybéjici samoregulace (kodexy chovani, BCR)
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JE POTREBA TOMU VENOVAT POZORNOST? 111

Spravny pristup
- Prinejmensim minimalni GDPR compliance v
rozsahu 7+3
- Rozumna aplikace pozadavki s prihlédnutim k
prostredi, potfebam a moznostem organizace a
jejimu rizikovému profilu (!)
- Integrace do vSech procest a
organizace (i kdyby postupna)
- Zasady ochrany a zabezpeceni osobnich
adaju (¢l. 25 + 32 GDPR)
- DPIA
- Change management / Procurement
- Rizené pravidelné zlepSovani
- Jone from the top
- Vzdélavani a zvySovani risk-awareness

evidenci

Typickeé rizikové scénare
Potémkinova vesnice

Délo na vrabce

Spekulativni ignorace / Rezignace

Typické aplikacni problémy

Chybéjici reflexe principl ochrany a zabezpeceni
osobnich tdaju

Nedostateéna dokumentace shody

Nedostatecna priprava a implementace prostredi,
procesU a opatreni

Smlouvy o zpracovani osobnich (daji a dalsi
smluvni vztahy souvisejici s nakladanim s
informacemi
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DESATERO MINIMALNI GDPR COMPLIANCE (7+3)

/  Soubor pozadavkU, které jsou mandatorni pro kazdého spravce, potazmo
zpracovatele
* Soucasti minimalni pripravy musi byt od po¢atku vyhodnoceni rizik a zohlednéni
rozsahu, obsahu a kontextu zpracovavanych OU

- Aktualni dokumentace naplfiovani zasad zpracovani a ochrany OU dle él. 5, 6, 25 a 32 GDPR >
vyhodnoceni vyznamnych a koncepénich rizik véetné IT, definice role IT

- Aktualni zaznamy o zpracovani OU dle &l. 30 GDPR > Gvodni hodnoceni rizik, pravidelna aktualizace

- Naplnovani informacni povinnosti vici subjektim udaja dle ¢l. 12 - 14 GDPR

- Proces naplnovani prav subjekt Gdaju dle ¢l. 15 - 24 GDPR a vedeni jejich evidence -
predchazeni bezpecnostnim incidentlim véetné IT

- Proces identifikace, vyhodnoceni a hlaSeni bezpecnostnich incidentl a vedeni jejich evidence =
podrobna analyza rizik - imanentni souéast éinnosti IT

- Revize a renegociace smluv = smlouvy o zpracovani OU dle &l. 28 GDPR - fizen rizik v downstreamu

- Systém evidence souhlasl subjektl se zpracovanim OU

- Pravidelné zlepSovani, zajiStovani awareness a testovani prostredi
- Ustaveni a zajisténi funkce DPO - pfistup, zapojeni do Fizeni, pravidelny risk assessment
- Provedeni posouzeni vlivi na zpracovani OU (DPIA) = podrobné hodnoceni rizik
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