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Poruseni zabezpeceni osobnich Udaju

» ,poruseni zabezpeceni, které vede k nahodnému nebo protipravnimu zniceni,
ztrate, zmene nebo neoprdvnéenému poskytnuti nebo zpristupneéni

prenasenych, ulozenych nebo jinak zpracovavanych osobnich udaja.“
» clanek 4 bod 12 Obecného narizeni

» Obecné jde pri zajistovani bezpecnosti informacnich a komunikacnich
systému o Usili, které vyzaduje neustalé prizptisobovani se dynamickému
vyvoji existujicich a nové vznikajicich hrozeb

» Poruseni nemize byt zcela vylouceno, ale pouze omezeno

» reflektovano performativnim pravidlem v ¢lanku 32 Obecného narizeni




Ohlasovani poruseni zabezpeceni
osobnich Udaju

» Sekundarni povinnost

» Cil = zvy3eni transparentnosti vic¢i dozorovym ufadim a subjekt(m Gdaj, aby bylo
dosazeno sniZzeni dopad( a vzniklé skody v dlsledku poruseni

» Plvod instrumentu
» California Security Breach Information Act, Senate Bill No. 1386 ze dne 25. zari 2002
» Pred Obecnym narizenim

» pouze Uzka sektorova Uprava pro poskytovatele verejné dostupnych sluzeb elektronickych
komunikaci na zakladé smérnice 2009/136/ES, kterou se ménila smérnice o soukromi a
elektronickych komunikacich

» Clanky 33 (viici UOOU) a 34 (vici subjektu udaji) Obecného nafizeni zavedena plo3né pro
vsechny spravce

» Trigger = jakkékoliv poruseni, ledaze je nepravdépodobné, Ze by toto poruseni mélo za
nasledek riziko pro prava a svobody fyzickych osob

» Ohlasovani vici dozorovému uradu = urcity mezistupen, ktery ma slouzit ke zprehlednéni
situace a posouzeni, zda jsou zapotrebi nasledna opatreni ze strany dozorového Gradu vuci
danému spravci, Ci zda je na misté primo oznamit dany incident dotéenym fyzickym osobam







Kyberneticky bezpecnostni incident

» ,haruseni bezpecnosti informaci v informacnich systémech nebo naruseni
bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych
komunikaci v dusledku kybernetické bezpecnostni uddlosti“, tedy udalosti, ,kterd
muze zpusobit naruseni bezpecnosti informaci v informacnich systémech nebo
naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych
komunikaci

» Srov. § 7 zakona €. 181/2014 Sb. o kybernetické bezpecnosti.

» Uzky okruh povinnych subjektt

» Spravce/provozovatel IS a KS kritické informacni infrastruktury
Spravce/provozovatle vyznamného informacniho systému
Spravce/provozovatel IS zakladni sluzby

Zajistovatel vyznamné sité

vV v v Vv

Poskytovatel digitalni sluzby (online trzisté/internetovy vyhledavac/cloud computing)




Hlaseni kybernetického bezp. incidentu

» vUé&i prislusnému CERTu (NUKIB x CZ.NIC)

» pouze omezeny okruh povinnych subjektu (88) + u nékterych pouze incident s

vyznamnym dopadem
» + dobrovolna hlaseni - 88(6) ZoKB
» soucast preventivnich a reaktivnich funkci systému kybernetické bezpecnosti

» Cil = zajisténi adekvatni informovanosti dozorovych autorit pro pripadné
v€asné vydani reaktivniho ¢i ochranného opatreni pro zajisténi funkcionalit

danych stézejnich informacnich systémd, siti a informaci v nich







Situacni prekryv a odlisujici znaky

» Informace v IS v radé pripadi predstavuji osobni Gdaje

» prekryv situaci notifikace dle obou pravnich rezimd

» Odlisujici znaky
» 1) Ucel

» Obecné narizeni = ochrana subjektd (dajl, tedy minimalizace vysledné Gjmy na jejich
zajmech a pravech

» ZoKB = zajisténi funkcionality a provozu prenosovych siti, IS a minimalizace dopadt
daného incidentu

» 2) Institucionalni recipient

» Obecné narizeni = UOOU = instituce specializovana na dozor nad radnym zpracovavanim
0]V)

» ZoKB = v/n CERT = instituce specializovana na hodnoceni kyberbezp. rizik a adekvatni
reakci skrze opatreni







Internet veci

Nové technologické prostredi propojenosti a digitalizace sluzeb a Cinnosti

Trend pribyvajici penetrace trhu i vybavy bézného uzivatele v
prostredi kancelari, domovl i na verejnych prostor novymi zarizeni s prvky ICT

» Rostouci komplexita shromazd'ovani OU za pomoci senzort / zpracovavani vedouci
k profilovani / responzivita a adaptabilita zarizeni

» Rostouci zavislost ¢innosti FO i PO na radném fungovani a spolehlivosti ICT
prvkl a jejich propojenosti za pomoci siti

» Rostouci riziko Ujmy v disledku incidentii/poruseni zabezpeceni

» Mnohovrstvy jev, ktery presahuje pouhou technologickou evoluci a vytvari nové
vyzvy a moznosti v celém spektru obor( a ¢innosti

» Zde: Klicova neni konkrétni technologicka forma, ale Sirsi dﬁsledelg = penetrace
spolecnosti ICT technologiemi a zavislost cinnosti na zpracovani OU

» Vy3$i prolinani problematiky zabezpeceni zpracovani OU a kybernetické bezpecnosti
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Moderni hrozby a regulatorni rigidita

>

>

Prostredi internetu véci prinasi nové formy hrozeb a novou uroven rizika a
intenzity spojenou s existujicimi formami hrozeb

Plo$né incidenty zasahujici loT zarizeni u velkého mnozstvi uzivateld ma
potencial hrozby srovnatelny s vyznamnymi kybernetickymi incidenty

Existujici regulatorni ramec na tyto incidenty neaplikuje povinnosti a dozor
instituce specializované v oblasti kybernetické bezpecnosti, ale pouze Uoou, tedy
ramce zpracovani OU

Nastroj ohlasovani poruseni zabezpeceni osobnich udaji se tak stava
quasinastr Igem pro shromazdovani aktualnich informaci o plosné situaci z
hlediska kybernetické bezpecénosti X bez vhodného vyuziti

Responsivita a casové hledisko jsou klicové pri snaze o minimalizaci dopadu a
omezeni Sireni téchto hrozeb X soucasny ramec na to neni adaptovan

Vznikajici realny problém, ktery vede k neadekvatni reakci a nevhodnym tokdm
informaci

Dobrovolna hlaseni incidentt (§8(6) ZoKB) umoznuji urcitou flexibilitu

» X vétsina relevantnich subjekti ma omezené povédomi o této pravni Upravé, pokud na
né primo nedopada

» bude zapotrebi plosnéjsi a responsivnéjsi regulatorni reseni, pokud se tyto hrozby stanou
castéjsimi, coz je zrejmy trend 12
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https://blog.f-secure.com/attack-landscape-h1-2019-iot-smb-traffic-abound/
https://blog.f-secure.com/attack-landscape-h1-2019-iot-smb-traffic-abound/

Mozné vychodisko

>

>

Do budoucna je zrejmé nevyhnutelné, aby se okruh povinnych subjektd dle ZoKB

dale rozsiroval

Soucasne bude mit vét3i vyznam dobrovolna spolupréace a podporu subjekta,
které nemaji zakonem kladené primé povinnosti

V Fadé pripadud je vak otazkou smysluplnost ohlasovaci povinnosti vi¢i UOOU
» priorita v pripadé plosného incidentu je reSeni kyberbezpecnostnich otazek
» U0OU neni personalné ani odborné vybaven na adekvatni podporu a reakci
» subjektem pro podporu a reseni téchto situaci bude v kone¢ném dlsledku CERT

Lze si tedy predstavit vyjimku z ohlaSovaci povinnosti vii¢i UOOU v podobé
povinnosti hlaseni incidentu CERTu

» + naslednou spolupraci mezi CERTem a U0OU ve sméru celného Fedeni ochrany
dotcenych osobnich (daju = ex post analyza jednani subjektt a pripadné oznamovani
subjektim Gdaju

» bez odborné podpory CERTU neni ohladovani téchto incidentd UOOU prili§ Gcelné

» vysledna Ujma zplsobena incidentem je silné zavisla na rychlosti adekvatni reakce /
reaktivnich a ochrannych opatrenich vuci ostatnim subjektim uzivajicim stejné
technologie/zarizeni

» notifikacni povinnost ma smérovat k maximalné efektivhimu reseni dané situace, coz

se pro predmeétné pripady pres UOOU nezda byt realné
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Dekuji za pozornost!




