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Bezpecnost ISVS

Zakon €. 95/2019 Z. z. o informacnych technoldgidch vo verejnej sprave a o zmene
a doplneni niektorych zakonov (ZolITVS) + vyhlaska

= \lynos €. 55/2014 Z. z. o Standardoch pre ISVS (Vynos)
= platny a ucinny
= do nadobudnutia ucinnosti VZPP podla § 31
= najneskor do 1. maja 2020
m Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zakonov (ZoKB)

= Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych os6b pri spracivani osobnych udajov a o volnom pohybe
takychto udajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o
ochrane udajov) (GDPR)
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» zabezpecit riadny chod VS
* VS vo funkénom ponimani

formy Cinnosti VS

ITVS
= IT v posobnosti spravcu podporujuca sluzby verejnej spravy, sluzby vo verejnom
zaujme alebo verejné sluzby

IT
= prostriedok alebo postup, ktory sluzi na spracuvanie udajov alebo informacii v
elektronickej podobe
= ...informacné systémy, infrastruktira, informacna cinnost a elektronické
sluzby
ISVS

= |S v pésobnosti spravcu podporujuci sluzby verejnej spravy, sluzby vo verejnom
zaujme alebo verejné sluzby

IS

» funkény celok zabezpecujuci cielavedomu a systematicky informacnu cinnost
prostrednictvom technickych prostriedkov a programovych prostriedkov.

NIVERZITA KOMENSKEHO

BRATISLAVE
RAVNICKA FAKULTA



ZoITVS (1)

Bezpecnost ITVS - § 18 — 23 ZoITVS
Spravca je povinny zabezpecit riadenie bezpecnosti (§ 14 ods. 1 pism. i)

Zakladné ustanovenia (§ 18)
Bezpecnost informacnych technoldgii verejnej spravy v oblasti
= pldnovania a organizacie (§ 19)
= obstaravania a implementacie (§ 20)
= prevadzky, servisu a podpory (§ 21)
= v oblasti monitoringu a hodnotenia (§ 22)
Osobitné opatrenia na useku bezpecnosti informacnych technoldgii
verejnej spravy (§ 23)
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Pripravovana vyhlaska

§ 31 pism. a) ZolITVS vyhlaska ustanovi:

= jednotlivé kategdrie informacnych technoldgii verejnej spravy a podrobnosti o
sposobe zaradovania do tychto kategérii s pouzitim klasifikacie informacii a
kategorizacie sieti a informacnych systémov podla osobitného predpisu na
ucely podla § 11 ods. 4,

§ 31 pism. i) ZolTVS vyhlaska ustanovi podrobnosti o:

= bezpecnosti ITVS podla § 18 az 23,

= obsahu bezpecnostnych opatreni,

= obsahu a Strukture bezpecnostného projektu a

» rozsah bezpecnostnych opatreni v zavislosti od klasifikacie informacii a od
kategorizacie sieti a informacnych systémoy,
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Kategdrie ITVS (Il)

(a) vyhlaska ustanovi:

» jednotlivé kategdrie informacnych technoldégii verejnej spravy a podrobnosti o
sposobe zaradovania do tychto kategoérii s pouzitim klasifikacie informacii a
kategorizacie sieti a informacnych systémov (SIS)

= podla osobitného predpisu na ucely podla § 11 ods. 4,

= osobitny pravny predpis — ZoKB, § 20 ods. 2
= + vyhlaska ¢. 362/2018 Z. z. ktorou sa ustanovuje obsah bezpecnostnych

opatreni, obsah a Struktura bezpecnostnej dokumentacie a rozsah
vSeobecnych bezpecnostnych opatreni

§ 4 a priloha ¢. 2 vyhlasky ¢. 362/2018 Z. z.

= klasifikacné stupne v zavislosti od narusenia dovernosti, integrity a dostupnosti
informacii

= kategorizacia SIS je zalozena na klasifikacii informacii
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BO - ZoITVS (1)

=" BO podla ktorého PP?
= ZoITVS vs. ZoKB

= Spravca — nie je PZS
= BO podla ZolTVS

= Spravca ako PZS
a) bezpecnostné opatrenia (BO) podla ZoKB

V zmysle § 18 ods. 1 zakona o ITVS:

Povinnost sprdvcu, ktory je prevddzkovatelom zdkladnej sluzby, prijat a
realizovat bezpecnostné opatrenia vo vztahu k informacnym systémom
verejnej sprdavy v jeho sprdave v zadvislosti od klasifikdcie informdcii a
kategorizdcie sieti a informacnych systémov ustanovuje osobitny predpis (§20
ZoKB)
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Prevadzkovatel zakladnej sluzby (PZS)

= NBU zaradi zakladnu sluzbu (A) do zoznamu ZS
a jej prevadzkovatela do registra PZS:

* na zaklade oznamenia prevadzkovatelom tejto

sluzby
* na zaklade podnetu ustredného organu zakladnou sluzbou sluzba, ktora je
= zvlastnej iniciativy zaradend v zozname zakladnych sluZieb
preveruje a
NBU podnet?
= NBQ v spolupraci s prislusSnym ustrednym (A) zavisi od sieti a informacnych

organom zaradi zakladnu sluzbu (B) do systémov a je ginnostou aspofi v
zoznamu ZS a jej prevadzkovatela do registra jednom sektore alebo podsektore podla
PZS prilohy €. 1,

(B) je informaénym systémom verejnej
spravy, alebo

= NBU zaradi zakladnt sluzbu (C) do zoznamu zS SARRECURYEE SRR
a jej prevadzkovatela do registra PZS zo zakona



http://www.nbu.gov.sk/wp-content/uploads/kyberneticka-bezpecnost/prevadzkovatelia-ZS.htm

BO - ZoITVS (Il)

b) ak BO podla ZoITVS striktnejsie ako v ZoKB — podla ZoITVS?

V zmysle § 18 ods. 2 zakona o ITVS:

Obsah bezpecnostnych opatreni vo vztahu k informacnym systémom
verejnej spravy a spésob a rozsah ich prijimania a realizacie v sulade s
osobitnym predpisom?? ( § 2 ods. 2 pism. e) ZoKB) ustanovuje tento zdkon.

Odkaz 6) Zdkon ¢. 541/2004 Z. z. o mierovom vyuZivani jadrovej energie (atémovy zdkon) a o zmene a doplneni
niektorych zdkonov v zneni neskorsich predpisov.

Zdkon €. 275/2006 Z. z. o informacnych systémoch verejnej sprdvy a o zmene a doplneni niektorych zdkonov v
zneni neskorsich predpisov.
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Bezpecnostné opatrenia — ZoKB (vyhlaska ¢.

362/2018 Z. z.)

Bezpecnostné opatrenie pre Kategoéria l Kategoria ll Kategoria lll
last lag2 . 3 pism. Ak ie ie _
b ast. p’0(.:| a. 520 odvs 3.p/sm av) #e (.)na Odporucané Odporucané Povinné
organizacia informacnej bezpecnosti
Oblast podla § 20 ods. 3 pism. b) zdkona ie . L
. . , X o Odporucané Povinné Povinné
riadenia aktiv, hrozieb a rizik
Oblast podla § 20 ods. 3 pism. c) zakona iy ., .
. < . Odporucané Povinné Povinné
Personalna bezpecnost
Oblast podla § 20 ods. 3 pism. d) zakona
riadenie dodavatel'skych sluzieb, akvizicie, vyvoja a tidrzby informacnych Odporucané Povinné Povinné
systémov
Oblast podla § 20 ods. 3 pism. e) zakona ie . L
L o . p . . Odporucané Povinné Povinné
technické zranitelnosti systémov a zariadeni
Oblast podla § 20 ods. 3 pism. f) zakona iy ., .
. . ° s - v p Odporucané Povinné Povinné
riadenie bezpecnosti sieti a informacnych systémov
Oblast podla § 20 ods. 3 pism. g) zdkona iy L L
. . P Odporucané Povinné Povinné
riadenie prevadzky
C?blast.podlla § 20 ods. 3 pism. h) zakona Odportiané Povinné Povinné
riadenie pristupov
Oblast podla § 20 ods. 3 pism. i) zak ie ie L
ast po .a § 985 N pism. i) zakona Odporucané Odporucané Povinné
kryptografické opatrenia
Oblast podla § 20 ods. 3 pism. j) zakona ., ., .
. . A " P P P P
rieSenie kybernetickych bezpecnostnych incidentov ovinne ovinne ovinne
Oblast podla § 20 ods. 3 pism. k) zékona o . L
. . . . . . . . Odporucané Povinné Povinné
monitorovanie, testovanie bezpecnosti a bezpecnostnych auditov
Oblast podla § 20 ods. 3 pism. |) zakona e e L,
s . " , " . . Odporucané Odporucané Povinné
fyzickd bezpecnost a bezpecnost prostredia
Oblast podla § 20 ods. 3 pism. m) zdkona iy L L
. . A Odporucané Povinné Povinné
riadenie kontinuity procesov

OVXAS /726
CO=2L750
Y %)

2

UNIVERZITA KOMENSKEHO

V BRATISLAVE

N VR ;
37 PRAVNICKA FAKULTA



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-3.pismeno-a
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-3.pismeno-b
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-3.pismeno-c
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-3.pismeno-d
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-3.pismeno-e
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-3.pismeno-f
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-3.pismeno-g
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-3.pismeno-h
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-3.pismeno-i
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-3.pismeno-j
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-3.pismeno-k
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-3.pismeno-l
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-3.pismeno-m

Hlasenie bezpecnostnych incidentov
(ZoITVS) |

Organ riadenia podla § 5 ods. 2 pism. a) a b) a rozpoctova organizacia a
prispevkova organizacia v jeho zriadovatelskej pésobnosti su povinni vo
vztahu k ITVS

= ak suU zaradeni do registra PZS podla osobitného predpisu (ISVS ako ZS),
nahlasovat sp6sobom podla osobitného predpisu (JISKB) aj kyberneticky
bezpecnostny incident (KBI), na ktory sa nevztahuje povinnost nahlasovania
podla osobitného predpisu (ZoKB-ZKBI);

= ak nie su do tohto registra zaradeni, nahlasuju takyto kyberneticky
bezpecnostny incident organu vedenia nim uréenym sposobom,

= urcit jeden kontaktny bod na nahlasovanie kybernetickych bezpecnostnych
incidentov
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BRATISLAVE

RAVNICKA FAKULTA




Hlasenie bezpecnostnych incidentov
(ZolITVS) I

= JISKB —18.10.2019

Prechodné ustanovenia (§ 33 ods. 5 ZoITVS)

* Do uplynutia 30 dni odo dna zriadenia a uvedenia do prevadzky JISKB
nahlasuje organ riadenia podla § 5 ods. 2 pism. a) a b) a rozpoctova
organizacia a prispevkova organizacia v jeho zriadovatelskej posobnosti,
ktori su zaradeni do registra PZS podla osobitného predpisu,
kyberneticky bezpecnostny incident podla § 23 ods. 3 pism. a) organu
vedenia nim urcenym sposobom.
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Hlasenie Bl — GDPR

= porusenie ochrany osobnych udajov” je porusenie bezpecnosti, ktoré vedie k
nahodnému alebo nezakonnému zniCeniu, strate, zmene, neopravnenému
poskytnutiu osobnych udajov, ktoré sa prenasaju, uchovavaju alebo inak
spracuvaju, alebo neopravneny pristup k nim;

= prevadzkovatel, sprostredkovatel

= vynimKky - nie je pravdepodobné, Ze porusenie ochrany osobnych udajov
povedie k riziku pre prava a slobody fyzickych oséb...

Povinnost

voou
Pristup do NC JISKB

Bez zbytocného odkladu a podla
Prevadzkovatel oras=1a 01 moznosti najneskér do 72 hodin po > . > .
dozornému orgénu (¢l. 33 ods. 1) tom, ¢o sa o poruseni ochrany osobnych Hlasenia/oznamenie

udajov dozvedel nalezitosti v zmysle GDPR

Bez zbytocného odkladu po tom, ¢o sa o
poruseni ochrany osobnych udajov
dozvedel

Sprostredkovatel oznamuje

prevadzkovatelovi (¢l. 33 ods. 2)

Prevddzkovatel oznamuje dotknutej

osobe (€. 34 ods. 1) Bez zbytocného odkladu

PRAVNICKA FAKULTA 14




ZolITVsS | ZoITVS I

Subjekt Orgén riadenia (PZS) Organ riadenia g 4yca - pzs prevadzkovatel/

(nie je PZS) sprostredkovatel
Druh BI KBI KBI ZKBI POOU
Kom NBU (JISKB) Organu vedenie . / .
ST 30 dni od JISKB — KB (Kg) NBU (JISKB) voou

organu vedenia

bez zbytocného
_ - bezodkladne |odkladu/72

hodin
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Otazky?

jozef.andrasko@flaw.uniba.sk
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