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The Internet of ransomware things...
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Compliance a certifikace
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Aktualni stav certifikace v kyberbezpecnosti

* Certifikace v kyberbezpecnostnim prostredi

» Technologie — produkty, sluzby, procesy
¢ Common Criteria
* ISMS-ISO 27001

* Aktualni stav
* Ceska republika
* elDAS, utajovaneé informace

* Evropska unie
- elDAS, GDPR, NIS




Stav kyberbezpecnostniho trhu v Evrope.
* Roztristéni
* Narodni upravy:

* The Commercial Product Assurance

* Certification Cécuritaire de Premier Niveau

* Baseline Product Assessment

* Nemecky certifikat
* Proc nechceme roztristénost?

* SOG-IS MRA




Akt o kyberneticke bezpecnosti
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Rozsireni pravomoci a personalni posileni agentury ENISA,
permanentni mandat

Jednotny certifikacni ramec

* Nikoliv jednotliva schémata!

Revoluce na poli certifikaci

* Prvniverejnopravni regulace kombinujici certifikaci produktd, sluzeb a procest



Jak to bude fungovat?

Princip dobrovolnosti pro staty

Organizacni zabezpeceni
* Komise a Agentura ENISA

* Conformance Assessment Bodies — CAB
* Testovaci laboratore

Sjednoceni schemat

CertifikacCni proces

* Bezpecnostni Urovné

Vlastni posouzeni jako specialni druh posouzeni shody

* Unijni prohlaseni o shode




Slabiny Aktu

* Uprava obsahuje v nékterych aspektech nebezpeéné mezery.

 Testovacilaboratore, odpovédnost statu

* Vjinych ohledech je Uprava nerealisticka Ci zbytecne kompromisni.

* Rozpocet + ENISA + priprava schémat (+ad hoc pracovni skupiny) = ?
* Neznamy ucinek vne trhu EU

* Osud uskupeni SOG-IS

* ...Aleitak to stoji za to!
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