VYBRANE PRAVNI NASTROJE RADY EVROPY V OBLASTI
OCHRANY OSOBNICH UDAJ U

PETRA MELOTIKOVA
Pravnicka fakulta, Univerzita Palackého v Olomouci

Abstrakt

Rada Evropy je mezinarodni organizace zabyvajioiceeanou osob a lidskych prav. Umluva
0 ochra® osob se ietelem na automatizované zpracovani osobnichGET$ No. 108) je
kligovym pravnim nastrojem na poli ochrany osobnichjtidamluva spolu s Dodatkovym
protokolem je prvnim funknim néstrojem v ochr&ndat, ktery zakotvuje zakladni principy
ochrany a kontrolni mechanismy jejich naplani v jednotlivych statech.
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Abstrakt

The Council of Europe is the international orgatirg which deals with the protection of
individuals and human rights. Convention for thetBction of Individuals with regard to

Automatic Processing of Personal Data (ETS No. 19&)e key law in the field of personal

data protection. Convention and also on Additidhraitocol and Amandments to Convention,
are the first real law means, which are focusedthan basic principles in personal data

protection and control mechanisms in member states.
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Rada Evropy je jednou z prvnich mezinarodnich degenh, které se zZaly zabyvat ochranou
osobnich Uud#@ Samo¥ejm¢ piijima fadu opateni vedoucich k ochrandat v jednotlivych
oblastech, Rada ministpiijima doporieni a rezoluce, zvlastni komise zpracovavaji stadie

zpravy tykajici se ochrany dat.



Klicovym dokumentem ifjatym na midé Rady Evropy se stala Umluva o ochrarsob se
ztetelem na automatizované zpracovani osobnichGEEE$ No. 108) ktera byla otetena

k podpisu v roce 1981 (dale jen ,Umluva®). Jejinaniku predchéazelo &kolik kroki. V roce
1968 Parlamentni shromé&id Rady Evropy pozadalo Vybor minigtRady Evropy (dale jen
»Vybor ministri“) o informace tykajici se Zjsobu zabez@geni ochrany soukromi a dotazalo
se, zda satasné pravni prostdky ochrany soukromi, zejména Evropska Umluvalskiich
pravecl a vnitrostatni pravni dpravadenskych zemich Rady Evropy, jsou dostaée Po
nasledujici dva roky se touto problematikou zabg\Habmise expeit pii Rac Evropy a na
zéklad jeji zpravy Vybor ministk posléze zjistil, Ze pravni Uprava této oblasti je
nedostaujici a neodpovida rychle se rozvijejici dabpouzivani modernich technologii p
sbéru a uchovavani dat. Z&v Seteni Komise expeitt ktera zkoumala zakonodarstvi
¢lenskych statu Rady Evropy, byl jednozngm signalem pro Vybor ministy aby z&al
intenzivre hledat feSeni probléin JinA ochrana soukromi ani nebyléivd poZzadovana,
protoze teprve v 50. a 60. letech 20. stoleti degpoudSimu zavashi novych technologii do
béZzného Zivota. Postupnymipnyslovym rozvojem a zavadim dimyslIngjSich technik pro
skér a uchovavani informaci, moht@setji dojit k selhani systému ochrany osobnich tidaj
Hrozba zneuziti informaci nebyla tgbbena mnoZstvim novych osobnich tdajteré by
byly zjistovany. Hlavnim dvodem se stalo jakési zjednoduSeni mozZnosti fibz¥ta na
velkou vzdalenost, rychlost, jakou se téze pod#&t a moznost fistupu k nim a také #Zisob,

jak byla vibec data uchovavana.

Evropska umluva o lidskych pravech se problematicirany soukromidnuje jen ve svém
¢lanku osm, ve kterém deklaruje pravo kazdého npektsvani jeho soukromého a
rodinného Zivota, domova a korespondence a zakamiggné moci zasahovat do tohoto
prava krond zdkonem stanovenychipadi. Problém tohoto zmi ¢ldnku osm sp&va v tom,

Ze \vibec nepoita s moznosti zasahu do z&nych prav soukromou osobou a dale je sporné,

! Convention for the Protection of Individuals wittgard to Automatic Processing of Personal Datal&No.
108).

2 Convention for the Protection of Human Rights @#uhdamental Freedoms (ETS No. 0053kdy je téz
pouzivan nazev ,The European Human Rights Conwehtio



zda poskytujeslanek ochranu i elektronické korespondénéi zda chrani obeenveskera

osobni daté.

Pravni uprava ve zkoumanych zemich na konci 60netulého stoleti, vztahujici se
k ochrag soukromi, zartovala gedevSim ochranu listovniho tajemstvi, telekomuriikac
nedotknutelnosti obydli. Musime &pvzit v Gvahu, Ze nutnost ochrany dat se zvySiap

s rozvojem novych technologii zejména v 60. letechroto Ustavy iffjimané dive nemohly
pocitat s vyuzivanim gkterych modernich technologii. Jen &kterych statech existovala
pravni Uprava ochrany dat jako samostatny pravedps. Jednalo se o Svédsko, Belgii a
Némeckou spolkovou republiku. V textech Ustav jedagth stafi se ochrana osobnich Udlaj
zatala objevovat az v pozgsich letech. Naip v nizozemské Ustéwz roku 1983 «lanku 10,
ktery uznava pravo kazdého na ochranu soukromigd&e zakotvuje povinnost upravit

zékonem pravidla tykajici se uchovavani dat o &s@fich vyuziti a moznosti jejich opravy.

V zajmu sjednoceni roggtné legislativy ¢lenskych stdt Rady Evropy a dostateého
zajiséni ochrany dat, bylafjjata Vyborem ministi v roce 1973 Rezoluce 22 zabyvajici
se shromafovanim a uchovavanim osobnich informaci v soukroméektoru a
v nasledujicim roce Rezoluce. 29, kterd se tykala uchovani osobnich informaci
v automatickych databank&chlépe tetené ,souborech dat*) vejného sektoru. Prvni
rezoluce apelovala na vliadienskych stat Rady Evropy, aby podnikly kroky, které povazuji
za nezbytné ke uplatni deseti zakladnich zasad ochrany Gdajenovanych v této rezoluci.
Jednalo seiedevsim o to, aby osoba, o které byly shrordy¢dnformace, o nich &déla,
méla byt informovana o delu pouziti ¥échto dat, data netta byt zji¥ovana podvodnymi
prostedky, nEla byt uchovavana na nezbytnou dobu, danbyt poskytnutyieti strag bez
fadného souhlasu osoby a zejména informace intimrdharakteru by ne#ély byt
zaznamenavany, iipadré rozSiovany dale. Hstup kinformacim rl byt umoZrn jen
opravrenym osobam, které &y podléhat pisnym pravidhm pro zachazeni s Udaji &lm se

pouzit vSech prostdki k predejiti zneuziti shroma#dych informaci. Druha rezoluce se

% Pri tvorbs Evropské amluvy o lidskych pravech se ochranatedeické komunikaci vyslowhuvést nemohla,
vzdy jeSE neexistovala.

* Evropsky soud pro lidska prava postépazpracoval doktrinu, tato prava na ochranu ostsbdat maji byt
chraréna nejen v rovié vertikalni, ale i v rovia horizontalni.

® Resolution (73) 22 on the protection of the privat individuals vis-a-vis electronic data bankstie private
sector.

® Resolution (74) 29 on the protection of the priva¢ individuals vis-a-vis electronic data banksttie public
sector.

"V originéle uzivané spojeni ,automated data banks*



tykala ochrany shromdbvanych informaci ve ¥ejném sektoru. Mimo zasady uvedeneé jiz
v Rezolucié. 22, bylo jako obecné pravidlo stanoveno, ze seva@®jnost vzdy dozédét o
zavaani databank a informace intimniho charaktegynbyt shroma#ovany jen na zaklad
zakona spolu se stanovenirtispych podminek jejich ziskavani, podminek, zayktemaji

byt uchovavany a k jakémuélu pouzity.

Uz pri prijimani €chto rezoluci bylo jasné, Ze je paiba nova pravidla pro nakladani
S osobnimi Udaji peeba zajistit i jinymi prosedky, prave zavaznymi akty. Ob prijaté
rezoluce ponechaly rozhodnuti ougpbu ochrany dat na vladach, kazdy stat se mohl
rozhodnout, co pro & bude vyhodwjSi, nag. zda pijmout novou zakonnou upravyj
rozstit stavajici pravni fedpisy o ochranu soukromi ve smyslu ochrany osbbittaj

v souvislosti s pouzivanim novych technologii uiixa k uchovavani aienosu &chto

informaci, nebo dosahnout rezolucemi pozadovangaghjinymi prostedky.

Po fijeti rezoluci zaaly ¢lenské staty fijimat potebna opatni k naplgni jejich poZzadavi,
zejména doSlo kifjeti nové zakonné Upravy v oblasti ochrany datutomatizovanych
systémech a vékterych gipadech byla ochrana dathna i do narodnich Ustav. Zardve
v Radt Evropy sililo geswdéeni, Ze je nutné zajistit gebnou ochranu dalSim pravnim
nastrojem. Staty sicefigmaly pravni Upravu, kterd byla v kbvych bodech stejnéd ve vSech
zemich, nicméhvznikaly i nové problémy. Jak zajistit adekvatechmnu datm, ktera maji
byt predana do jiného statu? Jaka pravni Uprava se boi@éovat na tato data? Bude
poskytnuta stejna mira ochrany ifat v jednotlivych statech? V souladu s mySlenkou
volného toku informaci #ies hranice statu musela byt také nastolena prapidlazachazeni
s €mito daty. Nakonec zwitila mysSlenka vzniku mezinarodni umluvy, ktera budevena

k podpisu i nélenskym statm Rady Evropy a jejimz hlavnim principem bude aqutik
jednotnych princip pi nakladani s osobnimi Gdaji ve vdech statechgkiemluvu gijmoul
Proto na jeji fipraw pracovali od roku 1978 spolu s Komisi expeetké zastupci Organizace

pro hospodi&skou spolupraci a rozvej zastupci Evropskych spaenstvi.

8 Druha ze zvaZovanych moZnosti Gpravy ochrany dda beze, 7e kazdy stat bude aplikovat vlastni
zakonodarstvi a principy ochrany. Toto bylo aleoxporu s pozadavkem stejnych prav pro vSechny osoby
piineslo by to jen dalSi komplikacéipiedavani dat mezi staty a apliké problémy.



Dne 28. 1. 1981 byla Umluva oi@na k podpisu, po ratifikacip staty vstoupila v platnost k
1. 10. 1985. V tomto mezinarodnim dokumentu se pididapiedevsim definovat zakladni
pojmy na poli ochrany osobnich Udlaj osobni Udaje, subjekt Udaputomatizovany soubor
dat® automatizované zpracovani a spravce souborui.(dajednotlivych vnitrostatnich
predpisech mohou vznikat rozdily v definovani pbjmebo niize dojit k pochybnostem, jak
néktera ustanoveni vylozit nebo jak je pravo danéatusdefinuje, proto bylo nutn&gsré
vymezit zékladni pojmy v ochréndat. Tato terminologie navazovala na terminologii
uvadinou zmignymi rezolucemt. 22 a 29. Umluva zatuje, Ze viechny osobni Gdaje osob
musi byt ziskdvany a zpracovavany za jasnych pasimin byt ziskavany poctly byt
shroma#’ovany k jistému &elu, byt ffesné, a musi byt uchovavany jen po nezbytnou dobu.
Zvlastni pozornost je &ovana osobnim udan tykajicim se rasy, politickych nazor

naboZenskéhorpswdceni, zdravi, pohlavniho Zivota, odsouzeni za tjedtmdané osoby.

Podle ¢lanku 3 Umluvy jsou staty povinny upt@vat tyto principy na automatizované
soubory udaj a jejich zpracovani jak ve ¥gném tak v soukromém sektoru. Fakultatian
mohou signai&ké staty psobnost rozsit i na soubory dat nezpracovavané automatizéean
dale také je mozné poskytnout ochranu osobnimaddajkoli jen fyzickym osobam, ale i
jinym skupindm osob sdruzujicim fyzické osoby (z&j@m tedy pravnickym osobam).
Dulezitym bodem je ustanoveni, které staty zavazujsjéti odpovidajici pravni Upravy ve
vnitrostatnimiadu, i kdyZz neni ig@sré stanoveno, jakym Zgobem tak staty majicinit.
Oproti ustanovenim ze sedmdesatych let se jilm@ pozZzaduje zékonna Uprava. DalSim
problematickym okruhem, kterému se Umluwawje, jsou zaruky v ochrardat. Redevsim
je poteba zartit osobam ziskani informaci o existené&jakého automatizovaného souboru
dat a zjistit, zda jsouipdmétem zpracovani i data dané osoby, dale pak musi ztaLEit
osobam moznost kontroly a opravy svych dat. Obsgbr@wnich pedpisi pak také musi byt
dostaténé moznosti postihu za poruseni vnitrostatni@dpisi a moznost pouziti opravnych

prostedki proti poruseni prava.

® Ceska republika Umluvu podepsala 8. 9. 2000, péikatnim procesu pak vstoupila v platnost dne 1. 11.
2001.

19V Rezoluci¢. 22 byla pouzivan termin ,automatizovanéa databamédy ,automated data bank“. V textu
Umluvy byt now pouzit termin ,automatizovany soubor dat*, nehalitomated data file“.

" Umluva a dalsi pravnirpdpisy zartji subjekfim Gdaji mnoho prav v ochranosobnich Gdéj Subjekém
Gdaji — fyzickym osobam nejsou Umluvou ani zakon&ml01/2000 Sb., o ochrarosobnich Gda&j zadné
povinnosti explicité ukladany. Nktefi autdi ale hovdi o tzv. skrytych povinnostech. Blize viz. Matoudp.,
Hejlik, L.: Osobni Gdaje a jejich ochranBraha: ASPI, a. s., 2008, s. 288.



Specificka pravidla se tykaji i toku informaciep hranic¥. Staty obech nemohou
zabraovat toku informaci mezi staty, kterégtoupily k Umlu, protoze sama Umluva ve
svych ustanovenich zakotvuje zakladni principy aokrdat, které vSechny staty musi
dodrZovat a plnit. Jakékoli restrikce ve smyslu pov&ni toku dat jsou povoleny jen proto,
aby se zamezilo obchazeni vnitrostatni legislatieppo proto, Ze zvlaStnimu souboru dat je
statem, ze kterého informace pochézeji, poskytozatéstni, tedy zvySena ochrana oproti
ochrart statu, kde maji byt datagrana.

Umluva nezapomina ani na spolupraci mezi smluvrstranami. Kazdy stat je povinen
stanovit, ktery tad bude posfen poskytovanim vzajemné pomoci mezi staty Ceské
republice se jim stal #dd pro ochranu osobnich Gilajytvoreny v roce 2000. Ten ma mimo
jiné zaji¥ovat jednak pomoc a poskytovani informaci meziépawymi Gady jednotlivych
stat;, zejména podavat informace o vnitrostatni legistali zabyvat se vykladem Umluvy, a
dale také poskytovat pomoc osobam v zalkifari subjekim informaci, které o pomoc
pozadaji (pipadré pomoc odmitnout). Speciélnintizenym poradnim organem je na zéaklad
Umluvy Poradni vybor Rady Evropy, sloZeny ze z&stusmluvnich stralf. Tento vybor se
zabyva funknosti Umluvy, niZe podavat navrhy na zmu Umluvy a podéty k zlepSeni

fungovani. O svych zé&vech informuje Vybor ministr Rady Evropy.

Signatdiské staty si zvolilydznou cestu, jak dosahnoutigike kterym se zavazalgeska
republika pijala zakon¢. 101/2000 Sb., o ochranosobnich uddj ktery nahradil jiz
nevyhovujici zakort. 256/1992 Sb., o ochr&rosobnich Gd&j v informanich systémech.
Situace v dalSich statech jéznoroda. Nkteré clenské staty Rady Evropy Umluvu stéle
neratifikovaly (nap. Rusko, Ukrajina, Turecko), i kdyZ ve svych ustdvéchranu osobnich
Udaji zarwuji. VétSina stal ma specialni pravniiedpis vztahujici se k ochradat, clenské
staty Evropské unie maji dokonce povinnost mit #wi&zakon na ochranu osobnich tdaj
Ale existuji i staty, které zatuji ochranu dat v Gst&wa dalSi konkrétni ochrana je upravena

ve zvlastnich pravnichtedpisech.

Na tomto mist mizeme je&t poukazat na Dopoteni Vyboru ministi 87/15 ¢lenskym

stafim upravujici pouzivani dat v policejnim sektdruroto Doporgeni doptiuje je silré

'2V originale ,transborder data flows". )
13 pripads Ceské republiky je zastupcenegseda Eadu pro ochranu osobnich Gilaj
14 Recommendation No.R (87) 15 regulating the uggec$onal data in police sector.



ovlivnéno Umluvou a dopluje podrobgiji ochranu poskytovanou Umluvou na dalsi
zdjmovou oblast. Oblastupobeni policie je powsmné Siroka a zpracovavané Udaje jsou
takového charakteru, Ze by jejich zneuzitim mohdjitck vyraznému naruseni prav fyzické
osoby. Doporteni také odvodiuje svou existencilankem 9 Umluvy, ktery umditije
odchylit se, mimo jiné zi/odu veéejné bezpénosti statu, od ¢kterych pozadavik Umluvy
na kvalitu Gdaj a zaruky poskytované subjékt Udaji. Clenské staty by #y ve svych
vnitrostatnich pravnichipdpisech dodrZzovat zasady tykajici se shrafogani, pouzivani a
scklovani dat a dale by &y ustanovit nezavisly organ, ktery byehpiedevsim dohlizet na

dodrzovani ustanoveni tohoto Dop&eni.

Postupem¢asu se ukéazalo, ze Umluva je nastrojem u@im a fungujicim. S rostoucim
pokrokem acasgjSimi problémy pi predavani informaci vyslo najevo, Ze jefietia doplinit
nekteré aspekty ochrany, které nebyly Umluvou jedmda® pokryty. Jednalo se o dva
problémové okruhy. Jednak bylo pefta vyjasnit, jakym Zjsobem mohou byt osobni data
predavana do stét které neratifikovaly Umluvu, a druhym se ukazaldanost zakotvit dalsi
kontrolni mechanismus. Dne 8. 11. 2001 byl k padpigwen Dodatkovy protokol k Umluy
0 ochrag osob se iztelem na automatizované zpracovani osobnich deganech dozoru a
toku dat pes hranic® (dale jen ,Dodatkovy protokol“). V platnost vstdugne 1. 7. 2004. Je
dobrym signalem, Z&eska republika se stakdvrtym statem, ktery Dodatkovy protokol
ratifikoval, a demonstroval tim 8yzajem na odpovidajici pravni UpgavSpolu s ratifikaci
tohoto Dodatkového protokolu €geska republika rozhodla ro#gipasobnost Umluvy i na
neautomatizované zpracovani daftidgulila se tak k &Sin¢ stati s takovouto pravni Upravou.

K rozSieni pisobnosti na jiné nez fyzické osoby, jak je tomwagsdloving stafi, nedoslo.

Tok informaci do nesignatskych stai podléha jinym pravidim. Do €chto stal 1ze pedat
data jen v fipac, Ze je zajiina ochrana dat, ktera je adekvatni octirdat podle Umluvy.
V kazdém jednotlivém ffipact se budou i&jm¢ posuzovat konkrétni podminky, které stat
spliuje. Nepochyb& bude také zkoumana povaha dat, ktera se poskyéjka jejich
poskytnuti a jejich odpovidajici ochrana. Vyjimkytahoto pravidla za fesré danych

podminek Dodatkovy protokokipousti.

15 Additional Protocol to the Convention for the Rxztion of Individuals with regard to Automatic Pessing of
personal Data regarding supervisory authoritiestearsborder data flows.



Umluva sice zakotvuje povinnost statumoznit osobam pouzit opravné presky

k domahani se svého prava a zavazuje staty, alwh jEjgislativa trestala poruSeni prav
vyplyvajicich z Umluvy. Teprve Dodatkovy protokekplicitné zavazuje staty vytii organ

¢i organy, které se ochranou dat maji zabyvat. Tofgany musi byt nadany vysevaci
pravomoci Vv oblasti ochrany dat, musi projednavinesti oldani a museji byt na statu
nezavislé. Dodatkovy protokol se tedy stal vyznammgastrojem pro sjednoceni kontrolnich
mechanism pouZivanych v signaitskych statech a jednozfreym zpisobem upravil pravidla

pro preshrantni tok dat.

Dulezitost ochrany informaci si @adomuji i Evropska spodenstvi. Na jejich fdé byla
prijata Snérnice 95/46 ES Evropského parlamentu a Rady o aglednotlival s ohledem na
zpracovani osobnich udag o volném pohybu takovychto UdajTato obecna sémice se
vztahuje k prvnimu piti Evropské unie. DalSim krokem k ochéadat bylo také fevzeti
samotné Umluvy do svéheetiho pilie. Dale Evropska spalenstvi navazala dialog s Radou
Evropy a chila by gistoupit k Umlus. Protoze v3ak Umluva piia s ghistupujicimi ,staty*,
bylo poteba najitteSeni vedouci ke zim¢ Umluvy. Dne 15. 7. 1999 byl Radou Ministr
piijat dokument minici Umluvd®. Obsahem jsou jednak zmy formalni, tedy, pokud
Umluva giznava pravo statu, dojde k dodatku, ze s&emjednat o Evropska spo@stvi.
DalSi znménou v souvislosti s moznymfriptoupenim Evropskych spélenstvi je moznost
hlasovani mistélenskych stét, které gistoupily k Umluwvé a zarové v dané oblastiienesly
pravomoc na Evropska spoémstvi. Evropska spalenstvi budou mit v tomtoripadt pocet
hlasi rovnajici se p&étu ¢lenskych stédt ES, které fistoupily k Umluw a zarove prenesly na
ES svou pravomoc v dané problematické oblasti. Zatma Umluvy vstoupi v platnost, az ji

ratifikuji vSechny signatdké staty.

Rada Evropy zareagovala na prudce s@ioi dobu a na zavadi novych technologii do
oblasti zpracovani a uchovavani dat jako jednavmiph mezinarodnich organizaci. Ptilia
se ji diky rkolika prijatym dokumenim zavazat staty k ochramidaji a zajistit kontrolni
mechanismy fispivajici Kk jisto¥, Ze osobni Udaje nebudou zneuzivany k jinym nez
stanovenym &elim. Jiz od 70. let minulého stoleti se tak ve vmsitnich pedpisech
signatdskych stal setkdame s Upravou, kterodkiteré jiné staty nemaji dodnes. Rada Evropy

prabézné monitoruje a hodnoti dodrzovani ustanoveni Umlavyprovadni prisludnych

16 Amendments to the Convention for the Protectioringfividuals with regard to Automatic Processing of
Personal Data.



legislativnich krok v jednotlivych statech. DneSni doba ukazuje, Zzegd@nost v nakladani
s Udaji byla na mista je poteba vyzdvihnout pozitivni dopad Umluvy na vnitrasta
zakonodarstvi a nakladani s udaji nejen v rAmanagégkych stai, ale i na poskytovani
Udaji do dalSich stat
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